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1. Waojska Polskiego, )
87—780 Aleksandraw wiawski 7 ARZADZENIE Nr 18 /2020

NIP 8971496694, i) BAAIRTDN - Biblioteki Publicznej w Aleksandrowic Kujawskim
7 dnia 30 lipca 2020 1.

w sprawic wprowadzenia Pelityki Ochrony Danych Osebowych w Miejskiej Bibliotece
Publicznej w Aleksandrowie Kujawskim

Na podstawie Uchwaly Nr XXXI11/189/2001 Rady Miejskiej Aleksandrowa Kujawskiego z dnia 27
czerweca 2001 roku w sprawie wyodrebnienia Biblioteki z Miejskiego Centrum Kultury
w Aleksandrowie Kujawskim oraz Uchwaly Nr XXXVII /197/2001 Rady Micjskicj Aleksandrowa
Kujawskiego z dnia 28 listopada 2001 roku w sprawie przyjecia statutu Miejskiej Biblioteki
Publicznej w Aleksandrowie Kujawskim, w szczegoinosei §9 pkt 11 4 Statutu Miejskiej Biblioteki
Publicznej w Aleksandrowie Kujawskim stanowigcego zalgcznik do ww. uchwaly, oraz w zwigzku
z Art 37 ust.1 pkt ,,a” ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO [ RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zarzadzam co nastgpuje:

§1.

Wprowadzam w Miejskiej Bibliotece Publicznej w Aleksandrowie Kujawskim, Polityke
Bezpieczenistwa, ktorej tredd stanowt zatgcznik nr 1 do zarzadzenia, oraz Instrukcje zarzgdzania
przetwarzaniem danych osobowych przy uzyciu systemu informatycznego i w sposdb reczny, ktéra
stanowi zafacznik nr 2 do zarzgdzenia.

§2.

Kazdy pracownik dopuszczony do przetwarzania danych osobowych jest obowigzany zapoznaé si¢
z tredeig zalgeznika nr 1 inr 2 do zarzadzenia lub wybranym zakresem odpowiednim do wydanego
upowaznienia.

§ 3.

Oéwiadczenie o zapoznaniu sie z trescig powyzszych zalacznikéw  zaopatrzone w podpis
pracownika i datg, dolgcza sie do akt osobowych.

§ 4.

Pracodawca zobowigzuje wszystkich pracownikow do przestrzegania Polityki Bezpieczenstwa oraz
stosowania w pracy Instrukcji przetwarzania danych osobowych przy uzyciu systeméw
informatycznych i w sposdb reczny, pod sankcjg konsekwencji stuzbowych, przewidzianych

prawem.
§ 5.
Zarzadzenie wchodzi w Zzycie z dniem ogloszenia. DBYREKTOR
Miejskiej Biblioteki Publicznej
mgr nikal Koiminska
Inspektor |

Ochrony Da% Osohewych

Marck“Angowshi



Zatacznik Nr1 do Zarzadzenia Nr 18/2020
Dyrektora Miejskiej Biblioteki Publicznej
im. Marii Danilewicz Zielifiskiej

w Aleksandrowie Kujawskim

Polityka bezpicczenstwa
w MlejSklej Bibliotece Publicznej im. Marii Danilewicz Zielinskiej
w Aleksandrowie Kujawskim

§1

Zagadnienia wstepne i definicje

Polityka bezpieczenstwa w Miejskiej Bibliotece Publicznej im. Marii Danilewicz
Zielinskiej jest zbiorem zasad przetwarzania danych osobowych, zwanym dalej
~Polityka bezpieczenstwa” celem ktorych jest uzyskanie optymalnego i zgodnego
z wymogami obowiazujacych aktow prawnych, sposobu przetwarzania informacji
zawierajgcych dane osobowe zgodnie z Rozporzadzeniu Parlamentu Europejskiego
i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,
- Administratorem danych osobowych przetwarzanych w Miejska Biblioteka
Publiczna im. Marii Danilewicz Zielinskiej, ul. Wojska Polskiego 2, 87-700
Aleksandréw Kujawski
- Administrator danych osobowych powotat inspektora ochrony danych,
zgodnie art. 37 RODO. Zadania inspektora ochrony danych zawarte sa w art.
39 RODO oraz w Zarzadzeniu 5/2018 Dyrektora MBP z dnia 17 maja 2018r w
sprawie powolania IODO.

Polityka ta oraz zwigzane z nig dokumenty zostaly opracowane zgodnie =z
wymaganiami obowigzujacych przepiséw prawnych, a w szczegoélnosci przepiséw
art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity
Dz.U. z 2019 r. poz.1781ze zm.)

Ninigjsza polityka dotyczy wszystkich os6b bioracych udzial w przetwarzaniu
danych osobowych w bibliotece.

Wszystkie osoby bioragce udzial w procesie przetwarzania danych osobowych sa
odpowiedzialne za wlasciwe zabezpieczenie danych.

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikow
proporcjonalne i adekwatne do ryzyka naruszenia bezpieczenstwa danych osobowych

 przetwarzanych w ramach prowadzonej dziatalnosci.

Zastosowane zabezpieczenia majg shuzy¢ osiggnigciu powyzszych celow i zapewnic:

~ poufnos¢ danych — rozumiana jako wiasciwosé zapewniajaca, ze dane nie sg

udostepniane nieupowaznionym osobom;
- integralno$¢ danych — rozumiang jako wiasciwos¢ zapewniajgca, ze dane



osobowe nie zostaly zmienione lub zniszczone w sposob nieautoryzowany;
- rozliczalno$¢ danych — rozumiang jako wlasciwos¢ zapewniajgca, ze
dziatania osoby mogg by¢ przypisane w sposdb jednoznaczny tylko tej osobie;

- - integralnos¢ systemu — rozumiang jako nienaruszalnos$¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;j;
~ dostgpnosé informacji — rozumiang jako zapewnienie, Ze osoby upowaznione
majg dostep do informacji i zwiazanych z nig zasobdw wtedy, gdy jest to
potrzebne;
- zarzgdzanie ryzykiem — rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa, ktore moze dotyczy¢ systemow informacyjnych stuzacych do
przetwarzania danych osobowych.

Przez uzyte w polityce okreslenia nalezy rozumieé:

a) administrator danych osobowych — osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z
innymi ustala cele 1 sposoby przetwarzania danych osobowych,

b) inspektor ochrony danych — osoba wyznaczona przez administratora
danych osobowych, nadzorujaca przestrzeganie zasad 1 wymogow ochrony
danych osobowych okreslonych w RODO 1 przepisach krajowych,

¢) ustawa ~- ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(tekst jednolity Dz.U. z 2019 r. poz.1781ze zm.ze zm.)

d) RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

e) dane oscbowe — wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej,

f) zbiér danych osobowych — uporzadkowany zestaw danych osobowych
dostepnych wedhug okreslonych kryteriow,

g) przetwarzane danych - operacja lub zestaw operacji wykonywanych na
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, lgczenie,
przesylanie, zmienianie, udostepnianie i usuwanie, niszczenie, itd.,

b) system informatyczny — zespot wspolpracujacych ze sobg urzadzen,
programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych,

i) system tradycyjny — zespdl procedur organizacyjnych, zwigzanych =z
mechanicznym przetwarzaniem informacji oraz wyposazenie i $rodki trwate
wykorzystywane w celu przetwarzania danych osobowych na papierze,

j) zabezpieczenie danych w systemie informatycznym — wdrozenie i
eksploatacja  stosownych  Srodkow  technicznych 1 organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem,



k) administrator systemu informatycznego — osoba lub osoby, upowaznione
przez administratora danych osobowych do administrowania i zarzgdzania
systemami informatycznymi,

- 1) odbiorea — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéoremu ujawnia si¢ dane osobowe w oparciu m. in. o umowe
powierzenia,

1) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub
podmioct inny niz osoba, ktore] dane dotycza, ktére z upowaznienia
administratora danych csobowych moga przetwarza¢ dane osobowe,

o) identyfikator uzytkownika (login) — cigg znakow literowych, cyfrowych
lub innych, jednoznacznie identyfikujacy osobg upowazniong do przetwarzania
danych oscbowych w systemie informatycznym,

p) haslo — cigg znakéw literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym. |

§2

Przepisy ogolne

. W bibliotece przetwarzanie danych osobowych czytelnikow jest niezbedne do

wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.

. Dostep do zbioru danych osobowych oraz ich przetwarzania stosownie do

zakresu maja tylko osoby upowaznione (wzor upowaznienia — Zatgcznik Nr 1)

i wpisane do ewidencji prowadzonej przez administratora danych (wzor

rejestru ewidenciji osdb upowaznionych - Zatacznik Nr 3).

. Zakres upowaznienia nalezy rozumieé nastgpujaco: przegladanie, zapisywanie,

modyfikacja, pelny dostep.

. Osoby przetwarzajace dane osobowe sg zobowigzane do:

» Podpisania o$wiadczenia o zachowaniu w tajemnicy przetwarzania
danych osobowych oraz sposobdw Jego zabezpieczenia (wzor
ofwiadczenia — Zatgcznik Nr 2);

¢ Przechowywania danych osobowych we wiadciwych zbiorach, nie dhuze;
niz jest to niezbedne dla osiggni¢eia celu ich przetwarzania.

. Zbierane dane osobowe mogg byé wykorzystane tylko do celow, w jakich sg

przetwarzane. Po wykorzystaniu danych osobowych (np. czytelnik zaprzestal

korzystania z ushug biblioteki), powinny by¢ usuwane. 7 czynno$ci usuwania

danych nalezy sporzgdzi¢ protokodt — (wzdr Protokotu — Zatacznik Nr 4).

. Osoby przetwarzajace dane osobowe w systemie informatycznym sg

zobowigzane do postepowania zgodnie =z ,Instrukcje zarzadzania

przetwarzaniem danych osobowych przy uzyciu systemu informatycznego i w

sposob reczny”.

. Osoby przetwarzajace dane osobowe sg zobowigzane powiadomié Inspektora
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Ochrony danych osobowych o ewentualnych naruszeniach bezpieczefistwa
systemu ochrony danych osobowych.
W bibliotece zabrania si¢ przetwarzania danych ujawniajacych:
pochodzenie rasowe lub etniczne,
poglady polityczne,
przekonania religijne lub filozoficzne,
przynaleznosé wyznaniowa,
przynaleznos¢ partyjng lub zwigzkows,
stan zdrowia, natogi lub fakty z Zycia seksualnego oraz danych o
karalnosci.
Dane osobowe przetwarzane w bibliotece moga by¢ uzyskiwane
bezposrednio od 0séb, ktérych dane dotycza lub od ich opiekunéw prawnych.
Pracownicy dziatdéw biblioteki zbierajgcych dane osobowe sg odpowiedzialni
za poinformowanie 0s0b, ktorych dane przetwarzaja o:
a) administratorze danych i jego adresie,
b) inspektorze ochrony danych osobowych i jego adresie kontaktowym
(email)
c) celu zbierania danych, obowigzku podania danych i podstawie prawnej,
d) prawie dostepu do tresci swoich danych oraz ich poprawiania i usuwania —
wzor informac)i — Zatacznik Nr 5)
Kandydaci do pracy w bibliotece winni zlozy¢ pisemng zgode na
przetwarzanie ich danych osobowych w procesie rekrutacji.
Pracownicy na samodzielnych stanowiskach sa zobowiazani do  zgloszenia
Administratorowi Danych Osobowych:
a) informacji o planowanym lub juz istniejgcym zbiorze danych
osobowych;
b} propozycji zmian w zbiorach juz zarejestrowanych.
Osobom, ktérych dane przetwarza sie w zbiorze danych przystuguje prawo
kontroli danych, ktére jej dotycza.
Kazdej osobie, ktéra wystapi z wnioskiem o olrzymanie informacii,
odpowiedzi na pisSmie udziela Administrator Danych Osobowych w terminie
nieprzekraczajagcym 30 dni od daty wplyniecia wniosku.
Administrator Danych Osobowych udostepnia dane osobowe przetwarzane we
wlasnych zbiorach tylko osobom Ilub poedmiotom uprawnionym do ich
otrzymania ha mocy przepisow prawa na pisemny umotywowany wniosek,
chyba, Ze odrebne przepisy prawa stanowia inacze;.
Administrator Danych Osobowych moze odmoéwi¢ udostepnienia danych
osobowych, jezeli spowodowatoby to istotne naruszenie ddbr osobistych osab,
ktorych dane dotycza lub innych oséb.
Catkowity nadzor 1 kontrole przetwarzania danych w bibliotece sprawuje
Dyrektor biblioteki osobiscie.
Inspektor Ochrony Danych Osobowych  odpowiada za bezpieczenstwo
przetwarzania danych osocbowych w systemach informatycznych oraz w
kartotekach, skorowidzach, ksiegach, wykazach 1 innych zbiorach




19.

1.

2.

ewidencyjnych w zakresie zgodnosci zasad postgpowania przy przetwarzaniu
danych z obowigzujacymi przepisami o ochronie danych osobowych.
Pracownik, ktory przetwarza w zbiorze danych:
a} dane osobowe, do ktorych przetwarzania nie jest upowazniony,
b) dane osobowe, ktdrych przetwarzanie jest zabronione,
c) dane osobowe niezgodne z celem utworzenia zbioru danych,
d) udostepnia lub umozliwia dostep do danych osobowych osobom
nieupowaznionym,
e} nie zglagza Administratorowi Danych Osobowych zbioréw danych,
f) nie dopeinia obowigzku poinformowania osoby, ktorej danej dotycza, o
przystugujacych jej prawach,
g) uniemozliwia osobie, ktorej dane dotyczg, korzystania z przyshugujacych
ie] praw
podlega cdpowiedzialnosci karme] zgodnic z Ustaws oraz przepisami
Kodeksu Pracy.

§3

Wykaz budynkéw, pomieszczen lub czesci pomieszezen,
tworzacyeh obszar, w ktorym przetwarzane sg dane osobowe.

Dane osobowe przetwarzane sg w Miejskiej Bibliotece Publiczne]
w Aleksandrowie Kujawskim w siedzibie administratora danych osobowych.
Pomieszczenia sa rozmieszezone na dwoch kondygnacjach (parter, pietro).
Obszarem przetwarzania danych osobowych jest:

a) Na parterze:

Wypozyczalnia — obszarem przetwarzania danych jest stanowisko
bibliotekarskie. Dane zapisywane sg w kartotece sposobem tradycyjnym. Na
kartoteke sktadajg si¢ deklaracje sktadane przez czytelnikéw podczas zapisu
do biblioteki. Dane zapisywane w kartotece posegregowane sg alfabetycznie i
przechowywane w drewnianej ladzie bibliotecznej zabezpieczonej zamkami.
Czytelnia — obszarem przetwarzania danych jest stanowisko bibliotekarskie.
Dane osobowe zapisywane sg w zeszycie odwiedzin czytelni i zeszycie
korzystania z Internetu. Zeszyty przechowywane sg w biurku zabezpieczonym
zamkiem,

Gabinet Dyrektora -- przetwarzanie danych zwiazanych z pracownikami
biblioteki. Dane gromadzone sg w teczkach osobowych pracownikow i
przechowywane w antywlamaniowe] metalowe] szafie w pomieszezeniu
Ksiegowosé.

Ksiegowos§é — przetwarzanie danych pracownikéw biblioteki zwigzanych z
wynagrodzeniami.

Oddzial Dziecigcy — obszarem przetwarzania danych jest stanowisko
bibliotekarskie. Dane zapisywane sg w kartotece sposobem tradycyjnym. Na
kartoteke sktadajg sie deklaracje skladane przez czytelnikdw podczas zapisu do




biblioteki. Dane zapisywane w kartotece posegregowane sa alfabetycznie i
przechowywane w drewnianej ladzie zabezpieczonej zamkami. Dane

zapisywane sg rowniez w zeszycic korzystania ze zbiordéw na miejscu i
~ korzystania z Internetu. Zeszyt przechowywany jest w biurku zabezpieczonym
zamkiem.

§ 4

Wykaz zbiordow danych osobowych
wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych

W Miejskiej Bibliotece Publicznej w Aleksandrowie Kujawskim zbiory danych

osobowych przetwarzane sg sposobem tradycyjnym oraz z wykorzystaniem systemu

informatycznego.

Dane osobowe przetwarzane sg w nastepujgcych zbiorach:
»Kartoteka czytelnikow” - zbidr danych osobowych czytelnikow biblioteki.
Dane osobowe w tym zbiorze przetwarzane sg metoda tradycyjng. Na
kartoteke sktadajg sie deklaracje skladane przez czytelnikow podczas zapisu do
biblioteki.
»Czytelnia” - zbioér danych osobowych (imi¢ 1 nazwisko) czytelnikow
odwiedzajacych czytelnie. Zbior sporzadzony w celu identyfikacji czytelnika
w danej chwili oraz do celéw statystycznych. Prowadzony jest sposobem
tradycyjnym w zakresie drobnych biezgcych spraw zycia codziennego.
»Kadry” - zbior danych osobowych pracownikow Miejskiej Biblioteki
Publicznej. Dane przetwarzane zgodnie Ustawa z dnia 10 stycznia 2018 r. o
zmianie niektérych ustaw w zwiazku ze skroceniem okresu przechowywania
akt pracowniczych oraz ich elektronizacja. Dane przetwarzane sa w sposob
tradycyjny oraz w systemie informatycznym z  wykorzystaniem
oprogramowania firmy Info-System ,,Place. System kadrowo-placowy”.
»Place” - zbidr danych osobowych zwigzanych z wynagrodzeniami
pracownikow Miejskiej Biblioteki Publicznej. Dane przetwarzane sg w sposéb
tradycyjny oraz w gystemie informatycznym z wykorzystaniem
oprogramowania firmy Info-Sysiem ,,Place. System kadrowo-ptacowy” oraz
programu Platnik (ZUS).

§5
Opis struktory zbioréw danych wskazujacych zawartosé
poszczegolnych pol informatycznych

i powigzania miedzy nimi

W zbiorze ,Kartoteka czytelnikow” dane osobowe czytelnika sa przetwarzané



tradycyjnie w zakresie:

e imig, nazwisko, data urodzenia, miejsce zamieszkania lub pobytu, nr PESEL,
zawod (status spoleczno-zawodowy), seria i numer dowodu osobistego, numer

~ telefonu, nazwa szkoly badz uczelni, adres poczty elektronicznej;

e wszystkich wypozyczen (nr karty czytelnika, tytol ksiazki, autor, sygnatura
ksigzki, data wypozyczenia.

W zbiorze ,,Kadry” dane osobowe pracownikow sg przetwarzane w zakresie:

e nazwisko i imiona, imiona rodzicéw, nazwisko rodowe, nazwisko rodowe
matki, data i miejsce vrodzenia, adres staly (miejscowo$é, ulica, nr domu, nr
mieszkania), miejsce zamieszkania, PESEL, NIP, dowdd osobisty (seria,
numer, wydany przez), obywatelstwo, stan rodzinny (imiona i nazwiska
wspotmatzonka oraz dzieci), telefon, osoba kontaktowa, wyksztalcenie (nazwa
szkoly 1 rok ukonczenia), zawdd wyuczony, zawod wykonywany, tytut
zawodowy, staz pracy 1 przebieg pracy, ukonczone kursy, uzyskane
kwalifikacje, warunki zatrudnienia, nicobecnos$ci w pracy, historia pracy, kary,
nagrody, ubezpieczenia ZUS.

W zbiorze ,,Place” dane osobowe pracownikéw sg przetwarzane w zakresie:
¢ imi¢ 1 nazwisko, dane ptacowe, numer konta.
Wykaz zbioréw danych stanowi zatgcznik Nr 6 do PBOD

§6

Okreslenie srodkéw technicznych i orgagizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnoséci
przetwarzania danych

1. W celu zabezpieczenia danych osobowych przetwarzanych w Miejskiej
Bibliotece Publicznej przed dostgpem oséb nieupowaznionych wprowadza sie
odpowiednie rozwigzania techniczne 1 organizacyjne.

2. Srodki ochrony fizycznej 1 techniczne;j:

a) po zakonczeniu pracy dane osobowe przechowywane sg w szafach zamykanych na
klucz oraz pomieszczeniach zabezpieczonych przed dostepem osob trzecich.

b) pomieszczenia, w ktdrych przetwarzane sg zbiory danych oscbowych wyposazone
sg w system alarmowy przeciwwlamaniowy.

c) pomieszczenia, w ktorych przetwarzane sa zbiory danych osobowych
zabezpieczone sg przed skutkami pozaru za pomoca wolno stojacych gasnic.

d) pomieszczenia, w ktérych przetwarzane sa dane osobowe sg zamykane na klucz na
czas nieobecnosci w nich 0s6b zatrudnionych badz zabezpiecza sie zbiory danych
przed wgladem oséb postronnych.

e) dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w
sposdb mechaniczny za pomoca niszczarek dokumentow.

f) pojedyncze komputery zawierajace dane osobowe powinny by¢ zabezpieczone
hastem. Pracownicy zatrudnieni przy ich obsludze nie mogg zezwalaé na
uzytkowanie komputera osobom nieupowaznionym. '
g) zainstalowano wygaszacze ekrandéw na stanowiskach, na ktorych przetwarzane sa



dane osobowe.

3. Srodki organizacyjne:

a) dostep do danych osobowych maja osoby upowaznione

b) osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione 7
przepisami dotyczgcymi ochrony danych osobowych,

¢) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

d) prowadzi sie ewidencje o0séb upowainionych do przetwarzania danych
osobowych.

§7
Zmiany i udostgpnianie tekstu Polityki bezpieczenstwa
1. Dopuszcza si¢ dokonywanie zmian w ninigjszym dokumencie przez
Administratora Danych Osobowych.
2. Tekst Polityki bezpieczenstwa zostanie udostepniony uzytkownikom w celu

zapoznania sie i wdrozenia w Zycie jej postanowien.

Inspektopr
Qchrony W&obowych
Mokel: Angowshi




Zalacznik Nr 1 do PROD

Aleksandrow Kujawski, dnia ................ 202...r.

ooooooooooooooooooooooooo

.....................................................................

(pieczel jednostki organizacyjnej)

Nr upowaznienia.; 1/2020

Upowazniam i polecam przetwarzanie danveh oschowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i RE (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (ogolne rozporzadzenie o ochronie
danych) upowazniam:

Pania/a  eeeereriesecsicreccocnes crereescierirennee
(imig i nazwisko)

Miejska Biblioteka Publiczna w Aleksandrowie Kujawskim
(komorka organizacyjna)

do przetwarzania danych osobowych do ki6rych dostep wynika z zakresu czynnoscei, zadan i
polecen stuzbowych na stanowisku

ooooooooooooooooooooooooooooooooooooooooooooooooooo

Jednoczesnie zobowigzuj¢ Pana/nia do zachowania w tajemnicy danych osobowych
uzyskanych w trakcie dokonywania operacji zwigzanych z ich przetwarzaniem oraz sposobow ich
zabezpieczania takze po zakoficzeniu praktyki.

Upowaznienie jest wazne od dnia ............ 202....... 1. do czasu zakonezenia .....................
(podpis upowaznionego) (podpis Administratora
: danych osobowych)
tnspelktor

Ochrany DWWVGII
Marcl-Angowski



] Zatageznik nr 2 do PBOD
, OSWIADCZENIE
o zachowaniu poufnosei i zapoznaniu si¢ z przepisami

Ja nizej podpisany(a)  .eveeecorserercceirocorscncinn oSwiadczam, iz zobowigzuje si¢ do
zachowania w tajemnicy danych osobowych oraz sposobu ich zabezpieczania, do ktorych mam lub
bede mial(a} dostep \ zwigzlku z wykonywaniem czynnosci na
StANOWISKU. ..ot w Micjskiej Bibliotece Publicznej w Aleksandrowie
Kujawskim oddnia .................o.0.o 2020 roku:

Rodzaj zadan *)
zadan i obowigzkdéw stuzbowych wynikajgeych z umowy o prace X

zadan wynikajgcych z umowy zlecenie

Zadan wynikajgcych z umowy w zwigzku Fe—stazem (umowa z Urzgdem Pracy -
praktyka)

*) wlasciwe zaznaczy¢ X
zardwno w trakeie wykonywania umowy, jak i po jej ustaniu.

Zobowiazuje si¢ przestrzegac polityki, instrukcji i procedur, obowigzujacych w Miejskiej Bibliotece
Publicznej w Aleksandrowie Kujawskim — zwanej dalej MBPAK, a dotyczacych ochrony danych
osobowych.

W szezeg6lnosei odwiadezam, ze bez upowaznienia nie bgde wykorzystywal(a) danych osobowych
ze zbioréw znajdujacych sie w MBPAK. O$wiadczam, ze zostalem{am) poinformowany(a)
o obowigzujacych w MBPAK zasadach, dotyczacych przetwarzania danych osobowych.

Osdwiadczam, ze zostalem(am) przeszkolony(a) oraz zapoznany(a) z przepisami jakie wprowadza
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. Znana
jest mi tez tre§¢ zarzadzenia NRI130/2018 z dnia 17 grudnia 2018r. oraz wprowadzonych do
- stosowania przez zarzadzenie procedur, instrukcji i dokumentdw.

Oswiadczam, ze zostalem(am) poinformowany(a) o grozgcej, stosownie do przepisdéw rozdziatu 11
w szczegolnosci art. 107 1 108 ustawy o ochronie danych osobowych Dz. U. z dnia 18 maja 2018,
odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidziane] w wymienionych
przepisach, mam $wiadomosé, ze naruszenie zasad ochrony danych osobowych, obowigzujacych w
MBPAK moze zosta¢ uznane za cigzkie naruszenie podstawowych obowigzkow pracowniczych
i skutkowaé odpowiedzialnoscig dyscyplinarng.

Zostatam zapoznana z klauzulami informacyjnymi dotyczacymi MBPAK,

Aleksandrow Kujawski, dn ................ 202...... roku
migjsce i data zlozenia o$wiadczenia

-------------------------------------------------------------------------------------------

czytelny podpis osoby skladajacej odwiadczenie

inspektor

{chrony DaW@wych

Marek Angowski




Zalacznik 4 do PBOD

WZOR PROTOKOLU USUNIECIA DANYCH OSOBOWYCH ZE 7BIORU DANYCII

Protokétu suniecia danych osobowych ze zbioru danych
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(ROdZ&j 1 nazwa zbioru danych )

2.- eerrseasicararinen Bramaibrasas st ratEaa T

(Podstawa prawna usume;(:la danych osobowych)

-
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(Opls usunietych danych osobowych)

4, Sklad komisji dokonujacej usuniecia danych osobowych
1(1rn1e;, nazw1sko stan0w1sk0 sluzbowe)

?}mlg, naZWlSko’StaleSkoShleowe)
zml% nazwmko, StaleskOS}uzbowe)

5. Opis sposobu usuniecia danych osobowych ze zbioru

HANYCR 1t e e e s et at b b et e be e aenes aee
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e bt b n b n e e thes feetereeareeresre et e R e et earenrtentone b Lo R e s Rt b AL e an ek s e R e kbR e R e R e R oA e R e n Lo aRe A haee A ek e bet b enteennenbe b enas
........................................................................... ,

dnia .. oo, 20000 10 (INigjscoOw0SE)

Lt 2 e Cerertebe et e e 3i e e s an
(podpis cztonkéw komisji)

Iinspektor
Qchrony Danych ()sal)owy(‘h

ManefAfigowski




Zatgcznik 5 do PBOD

Obowigzek Informacyjny

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/W — ogélne rozporzadzenie o ochronie danych (RODO), informujemy,

17,

1.

8.

9.

Administratorem paristwa danych osobowych zbieranych przez nasza jednostke na podstawie Ustawy z dnia
27 czerwca 1997 r. o bibliotekach (Dz.U.2018 poz.574 tj. z dnia 2018.03.19) oraz Uchwaly Nr
XXXI11/189/2001 Rady Migjskiej Aleksandrowa Kujawskiego z dnia 27 czerwca 2001 roku w sprawic
wyodrebnienia Biblioteki z Miejskiego Centrum Kultury w Aleksandrowie Kujawskim i Uchwaly Nr
XXXVI /197/2001 Rady Miejskiej Aleksandrowa Kujawskiego z dnia 28 listopada 2001 roku w sprawic
przyjecia statuty Miejskiej Biblioteki Publicznej w Aleksandrowie Kujawskim - jest Miejska Biblioteka
Publiczna im. Marii Danilewicz Zieliiskiej z siedzibg w Aleksandrowie Kujawskim (MBP), ul. Waojska
Polskiego 2; 87-700 Aleksandréw Kujawski.: Tel. 54 441 25 50, email: calbib@poczta.onet.pl

Za wyjatkiem sytuacji przewidzianych przepisami prawa z zakresu zadaf MBP Panstwa dane przetwarzane
beds dla celu organizacji i przeprowadzenia konkurséw, udzialu w zajeciach, imprezach i konsultacjach
spotecznych, udzialu w spotkaniach, wystawach, klubach dyskusyjnych oraz przeprowadzania ankiet i badaf
spotecznych. .
Do kontaktéw w sprawie ochrony Pani/Pana danych osobowych zostal takZze powolany inspekfor ochrony
danych, z ktérym mozesz sie kontakiowad wysylajac e-mail na adres iodo@aleksandrowkujawski.pl.

Pani/Pana dane osobowe na podstawic art. 6 ust. 1 lit a RODO przetwarzane beda w celu obstugi
korespondencji z administratorem oraz wypelnienia przez niego zadati okreslonych w przepisach szczegénych
olre$lajgcych zakres jego dziafania np.: wydania decyzji administracyjnej, postanowienia lub innego dziatania
wynikajgcego z przepisow prawa, umowy lub Pani/Pana zgody.

Pani/Pana dane osobowe mozemy przekazywaé i udostgpniaé wylgcznie podmiotom uprawnionym na
podstawie obowigzujacych przepiséw prawa sa nimi np.. sady, organy: $cigania, podatkowe oraz inne
podmioty publiczne, gdy wystapig z takim zadaniem, oczywiscie w aparciu o stosowng podstawe prawng.
Pani/Pana dane osobowe mozemy takze przekazywad podmiotom, ktére przetwarzaja je na zlecenie
administratora tzw. podmiotom przetwarzajacym, sa nimi np.: podmioty $wiadczace ushugi informatyczne,
telekomunikacyjne, pocziowe i inne. Jednakze przekazanie Pani/Pana danych nastapi¢ moze tylko wiedy, gdy
zapewnig one odpowiednia ochrong Pani/Pana praw,

Pani/Pana dane osobowe beda przetwarzane przez okres zgodny z obowigzujgcymi przepisami prawa,
nastepnie zostang usunigte.

Ma Pani/Pan prawo do zadania od administratora dostgpu do danych, moze je Pani/Pan sprostowac, gdy
zachodzi taka konieczno$é. Ma Pani/Pan takze prawo zadania usunigeia lub ograniczenia przetwarzania, prawo
do wniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

Przetwarzanie odbywa sie na podstawie Pani/Pana zgody informujemy wiec, 2e zgoda moze byé cofnigta w
dowolnym momencie.

W przypadku, gdy nie poda nam Pani/Pana swoich danych osobowych nie bedziemy mogli rozpatrzyé
zgloszonej przez Pani/Pana sprawy i informowac o niej droga elektroniczna.

10, Przystuguje Pani/Panu takze skarga do organu do organu nadzorczego — Prezesa Urzgdu Ochrony Danych

11. Pani/Pana dane nie bedg przetwarzane w sposdb zautomatyzowany, w tym réwniez w formie profilowania,

Ochrony ) h Osobawych

March dngowski

Osobowych, gdy uzna Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy ogdlnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 1.

tngpektor




Zalacznik 6 do PBOD

Wykaz zbiorow danych osobowych w Miejskiej Bibliotece Publicznej
im. Marii Danilewicz Zielinskie] w Aleksandrowie Kujawskim

1. Kartoteka czytelnikow — zbidr danych osobowych czytelnikow biblioteki — deklaracje
czytelnikow sktadane pédezas zapisu do biblioteki. Prowadzony metoda tradycying

2. Zeszyt uzytkownikow czytelni — metoda tradycyjna

3. Zeszyt uzytkownikéw Internetu — metoda tradycyjna

4, Kadry — zbiér danych osobowych pracownikéow Miejskiej Biblioteki Publicznej — zbior
tradycyjny oraz w systemie informatycznym z wykorzystaniem oprogramowania firmy Info-System
»Place. System kadrowo-placowy™

5. Place — zbiér danych osobowych zwigzanych z wynagrodzeniami pracownikéw — dane
przetwarzane w sposOb tradycyjny oraz w systemie informatycznym z wykorzystaniem
oprogramowania firmy Info-System ,,Place. System kadrowo-placowy™.

6. Platnik — zbi6r danych osobowych zwigzany z rozliczeniami z ZUS — program Platnik

7. Rejestr umow o dzieto i zlecen

8. Dorazne zbiory zwiazane z organizacja imprez bibliotecznych np. konkursy, zajecia dla dzeci,
konferencje .

Inspekior

Ochrony [}Wwych
Marck Angowshi



Zatgezanik nr 2 do Zarzgdzenia Nr 18/2020

Instrukeja zarzgdzania
przetwarzaniem danych osobowych przy wiyciu systemu informatycznego i w sposéb reczny

Spis trefci:

. Postanowiernia ogoine.

. Zasady korzystania z internetu.

. Zasady korzystania z pocziy elektronicznej,

. Zasady uzytkowania kompuierdw preeno$nych.

. Zasady wynoszenia noénikow elekironicznych poza szkole/placowke,
. Zabezpieczenie dokumentacji papierowe]j z danymi osobowymi,

. Zasady tworzenia kopii zapasowych.

. Zasady tworzenia kopii serwera.

. Zasady zabezpieczania dokumentéw papierowych

10. Procedura niszczenia danych osobowych na nosnikach elekironicznych,
11. Pelityka gospodarowania kinczami — whasna

12. Zasady naprawy sprzgtu IT w serwisach zewnetrznych,

13. Odpowiedzialnosé dyscyplinarna.

MO GO NI ON L B D =



, 1. Postanowienia ogélne
1. Instrukcja stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania zasad ochrony
danych osobowych w MBPAK, zgodnie z RODO.
2. Instrukcja obowigzuje wszystkich pracownikoéw, podmioty przetwarzajace dane osobowe na
podstawie zawartych umow miedzy przetwarzajacym a powierzajgcym, uzytkownikow systemow
informatycznych z dostepem do danych osobowych upowaznionych przez administratora na pismie.
3. Kazdy z wymienionych podmiotéw jest zobowigzany do zapoznania si¢ z dokumentem
i bezwzglgdnego przestrzegania zawartych w nim zasad.
4. Administratorem danych osobowych w MBP jest Dyrektor.
5. Funkcje Inspektora Ochrony Danych sprawuje p. Marek Angowski.

2. Zasady korzystania z internetu

1. Uzytkownik zobowigzany jest do korzystania z internetu wytacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikéw pobranych z niewiadomego zrédla. Pliki takie powinny byé $ciggane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastrukturg IT i tylko
w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody w infrastrukturze IT spowodowane przez
oprogramowani¢ instalowane z Internetu.

4., Zabrania si¢ wchodzenia na strony, na ktdrych prezentowane sa informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo ze wzgledu na
zainstalowane na nich szkodliwe oprogramowanie infekujace w sposéb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem.

5. Zabrania si¢ w opcjach przegladarki internetowej wilaczaé¢ opcji auto uzupetniania formula.rzy
i zapamiegtywania hasel.

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie si¢ odpowiedniej ikonki (kloédka) oraz adresu www rozpoczynajacego si¢ fraza. W tej
sytuacji nalezy ,.kliknaé” na ikong klédki i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny
wilasciciel,

7. Nalezy zachowal szczegoing ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strong (np, na stron¢ banku, portalu spolecznosiciowego, c-sklepu, poczty
mailowej) lub podania naszych logindw i haset, PIN-6w, numeréw kart ptatniczych przez Internet.

3. Zasady kerzystania z poczty elektronicznej

1. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa do korzystania
z poczty elektronicznej tylko w celach stuzbowych.

2. W przypadku przesylania danych osobowych poza MBP nalezy wykorzystywa¢ mechanizmy
kryptograficzne (hastowanie wysylanych dokumentéw lub plikéw zzipowanych, podpis
elektroniczny).

3. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakéw: duze i male litery
i cyfry lub znaki specjaine a haslo nalezy przesta¢ odrebnym mailem lub inna metods, np.
telefonicznie lub SMS-em.

4, Kazdy uzytkownik przed wystaniem poczty jest zobowigzany sprawdzié poprawno$¢ adresu
odbiorcy dokumentu.

5. Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mailem zawarl w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.




6. W celu ochrony przed zainfekowaniem komputera uzytkownika i komputeréw pracujgeych w
sieci (kryptowirusy) zabrania si¢ otwierania zalacznikéw (plikdéw) w mailach nawet od
prawdopodobnie znanych uzytkownikowi nadawcoéw bez weryfikacji nadawcy.

7. Zabrania sig¢, bez weryfikacji wiarygodnosci nadawcy ,klika¢” na hiperlinki w mailach.
Nieprzestrzeganie te] zasady moze doprowadzi¢ do zainfekowania komputera uzytkownika i innych
pracujgcych w sieci.

8. Wszystkie przypadki e-maili budzacych podejrzenie nalezy zglaszaé administratorowi sieci/
informatykowi lub osobie sprawujacej nadzor nad sprzgtem 17T,

9. Przy wysylaniu maili do wielu adresatéw jednoczesdnie, nalezy uzyé metody ,,Ukryte do
wiadomosci — UDW?™, Zabronione jest rozsytanie maili do wiclu adresatéw z uzyciem opcji ,,Do
wiadomosci”,

10. Zabrania si¢ rozsylania maili z tzw. ,, taficuszkami szczgécia”. Adres mailowy prywatny shuzy
wylacznie do korespondencji stuzbowe;j,

11. Nakazuje si¢ okresowe czyszezenie poczty z nieaktualnych -e- mali i opréznianie kosza.

12. Zakazuje si¢ wysylania korespondenql stuzbowej na prywatne skrzynki pocztowe pracownikow
lub innych osdb.

13. Uzytkownicy maja prawo korzysta¢ z poczty mailowej dla celéw prywatnych wylgcznie
okazjonalnie i powinno by¢ to ograniczone do niezbgdnego minimum.

14. Korzystanie z poczty elektronicznej dla celéw prywatnych nie moze wplywaé na jakosé i ilogé
$wiadczonej przez Uzytkownika pracy oraz pa prawidlowe i rzetelne wykonywanie przez niego
obowiazkow stuzbowych.

15. Uzytkownicy nie majg prawa korzystaé z poczty elektronicznej w celu rozpowszechniania tresei
o charakterze obrazliwym, niemoralnym lub nietycznym i naruszajgcym cudzg godnodé
i prywatnosé.

16, Zabrania si¢ dokonywanie w sieci zakupdw, rezerwacji ustlug lub Swiadczen na rzecz
uzytkownika oraz dokonywania operacji bankowych z prywatnego konta.

17. Uzytkownik bez zgody Pracodawcy nie ma prawa wysyta¢ wiadomosci zaw1erajqcych dane
osobowe dotyczace Pracodawcy / Zleceniodawey, jego pracownikow, klientéw, dostawcoéw lub
kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocziowej.

18, Wszelkie przesylane dokumentéw, opracowania, jak i innych tresci przesylane przez
uzytkownika podlegajg zasadom ochrony prawa autorskiego i prawa wlasnosci przemystowej, ktore
uzytkownik jest obowiazany przestrzegac.

4. Regulamin uzytkowania komputerdéw przenosnych

1. Kazdy Uzytkownik komputera przeno$nego winien zapoznaé si¢ z Regulaminem uzytkowania
komputerdéw przenosnych oraz pisemnie zobowiaza¢ sie do jego przestrzegania.

2. W przypadku przechowywania na komputerze przenosnym. danych osobowych lub stanowigcych
tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania na dysku
szyfrowanym, zabezpieczonym co najmniej 8 - znakowym hastem (duze, mate litery, znaki
specjalne Iub cyiry).

3. Na komputerach przenosnych przeznaczonych do zewngtrznych prezentacji multimedialnych nie
powinny, o ile jest to mozliwe, znajdowaé si¢ dane osobowe lub stanowiace tajemnice MBP.

4, W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobg odpowiedzialna za ochrong danych tj. Administratora
Danych lub IOD, zaznaczajgc jednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu
przechowywane.

5. Uzytkownik zobowigzany jest do zabezpieczenia komputera przenoénego w czasie transportu, a
w szezeglOlnosei:

1) zaleca si¢ przenoszenie go w specjalnym futerale;




2) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas postoju w miejscu
publicznym bez nadzoru; 7

3) podezas jazdy samochodem zaleca sie przechowywanie komputera przenosnego pod tylnym
siedzenicm kierowcy.

6. W przypadku, gdy komputer przenodny pozostawiony jest w miejscu dostepnym dla oséb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego.
W szczegdlnosei dotyezy to zabezpieczenia komputera na stanowisku pracy, podezas konferencji,
prezentacji, szkolen, targdw itp.

7. W przypadku pozostawiania komputerow przenosnych w MBPAK zaleca si¢ umieszezanie ich
po zakonczeniu pracy w zamykanych szafkach.

8. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD). Nosniki z
takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z uwzglednicniem ochrony
przed dostepem os6b niepowotanych.

9. Pracujac na komputerze przeno$nym w miejscach publicznych 1 $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wyéwietlane na monitorze informacje przed wgladem osdb
nieupowaznionych.

5. Zasady wynoszenia noSnikéw z danymi osobowymi poza MBPAK
1. Uzytkownicy nie mogg wynosi¢ poza szkolg bez zgody Administratora danych zadnych
wymiennych elektronicznych nosnikéw informacji, tj. wymienne twarde dyski, pendrive, piyty CD,
DVD, pamigci typu Flash.
2. W sytuacjach koniecznych, za zgoda Administratora danych, wynoszone no$niki wymienne
muszg by¢ zaszyfrowane, a pliki opatrzone hastem.
3. Zabrania si¢ wynoszenia poza szkol¢ dokumentacji papierowej, zwierajgcej dane osobowe (np.
arkusze ocen). W przypadku innej dokumentacji (prace klasowe, listy uczestnikow wycieczek,
dokumentacja wycieczek) nalezy ja przenosi¢ w zamykanych teczkach lub w innej bezpiecznej
formie.
4, W przypadku przesylania dokumentacji j/w nalezy korzystaé z zaufanych firm kurierskich, za
pokwitowaniem i w opakowaniach gwarantujgcych niedostgpnosé osob trzecich.

6. Zasady tworzenia Kopii zapasowych

1. Zbiory danych osobowych w systemie informatycznych sa zabezpieczane przed utratg lub
uszkodzeniem za pomocsy:

1) urzadzen zabezpieczajacych przed awarig zasilania lub zakloceniami w sieci zasilajace;j,

2) sporzadzania kopii zapasowych (kopie petne).

2. Pelne kopie zapasowe zbioréw danych tworzone sa 2 razy w ciggu roku. Kopie systemu
kadrowego calosciowe sporzadzane sg raz w miesigcu, a kopie przyrostowe raz dziennie.

3. W szczegdlnych sytuacjach, np. przed aktualizacja lub zmiang oprogramowania lub systemu
nalezy wykona¢ bezwzglednie peing kopie zapasowsg systemu.

4. Kopie zapasowe zbiorow danych nalezy okresowo sprawdzaé pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych czynno$ci odpowiada osoba
upowazniona przez Administratora Danych Osobowych.

5. Noéniki danych po ustaniu ich uZzytecznosdci nalezy pozbawi¢ danych lub zniszezyé w sposob
uniemozliwiajgcy odezyt danych.

6. Kopie catosciowe przechowywane s przez 5 lat a kopie przyrostowe przez 1 miesigc.




7. Zasady zabezpieczania dekumentacji papierowej z danymi osobowymi

1. Upowaznieni pracownicy sg zobowiazani do stosowania tzw. ,,Polityki czystego biurka”. Polega
ona na zabezpicczaniu (zamykaniu) dokumentéw np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem oséb nieupowaznionych po godzinach pracy lub podczas ich nieobecnodci
w trakcie godzin pracy.

2, Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentow i wydrukow
w niszezarkach lub utylizacji ich w speqalnych bezpiecznych pojemnikach z przeznaczeniem do
bezpiecznej utyhzaqu

3. Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
ogolnodostepnych.

4. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mictnik lub porzucania ich na
Zewnaitrz, np., na terenach publicznych miejskich lub w lesie.

8. Procedura niszezenia danych na no$nikach elektronicznych

1. W odniesieniu do nosnikéw przenosnych (pendrive’y) oraz noénikéw danych zainstalowanych
w komponentach informatycznych — zlomowanych stosowane sg mechanizmy bezpiecznego
kasowania informacji:

1) za pomoca specjalistycznego oprogramowania;

2} przy uzyciu demagnetyzacji,

3) poprzez fizyczne niszezenie (pocigcie, spalenie) nosnikéw;

2. Wyznaczony przez ADO pracownik dokonuje kontroli prawidlowos$ci usuniecia informac;ji.

3. Noéniki usuwalne, ktore nie moga by¢ ponownie wykorzystane, sg niszczone.

4. Za wlasciwe skasowanie informacji zawartej na noéniku przeno$nym lub w pamieci masowej
stacji roboczej odpowiada uzytkownik.

5. Za kasowanie informacji z pamigci masowych serweréw oraz noénikéw kopii archiwalnych
i zapasowych odpowiada administrator danych.

6. Niszczenie nosnika zostaje odnotowane w protokole zniszczenia.

7. Czynnodci konczy protokot ze zniszezenia danych.

9. Procedura niszczenia danych na no§nikach papierowych

1. Dokumentacja papierowa niszczona jest w niszczarkach paskowych,

2. W uzasadnionych przypadkach dokumentacja papierowa moze by¢ niszczona za posrednictwem
firmy niszczacej dokumenty. Firma zobowigzana jest do wykazania sie bezpieczng procedurs
utylizacji.

3. Czynnosci konezy protokdt ze zniszezenia danych.

10. Procedura napraw w serwisach zewnetrznych
1. Urzadzenia mobilne przeznaczone do naprawy nalezy wysyla¢ bez kart pamieci.
2. W przypadku naprawy sprze¢tu z danymi osobowymi na noéniku nalezy je wpierw trwale usungé
Z uzyciem specjalistycznego oprogramowania.
3. W przypadku naprawy sprzetu z danymi osobowymi na noéniku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczng naprawg (nalezy na to
zwréci¢ uwage przy zakupach sprzgtu).




4. W przypadku naprawy sptzetu z danymi osobowymi na- noéniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku/karcie
pamigci. Sprzet przekazywany jest do serwisu bez podawania hasta.
5. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site)

11.Postepowanie dyscyplinarne
1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkic naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspolpracy.
2. Postepowanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez Pracodawce za
natuszenie przepisow karnych zawartych w ogdlnym Rozporzadzeniu o ochronie danych UE z dnia
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